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UPPFINNINGENS BAKGRUND 

5 

TEKNISKT OMRADE 

Foreliggande uppfinning hanfbr sig till ett system odi en metod for att automadskt fa 
tillgang till, behandla och ater overfbra databasposter, sasom dokument, via ett n&tverk. 

10 BESKRIVNING AV TEKNKENS STANDPUNKT 

Den modema varlden ar full av blanketter - ansokningsblanketter, orderblanketter, 
svarsblanketter, fbrsakringsblanketto' i (som det ofta tycks) det o&ndliga. I sjalva verket 
kommer denna patenttext i sig att ge upphov till inte endast hundratals utan tusentals 
uppsattningar av blanketter enbart detta &r och deras ackumulerade vikt dignar p& 

IS hylloma hos patentverket liksom de vars arbete ar att behandla dem. 

I samband med tillkomsten av kontorsdatorer kom likt Shangri-La fbreq^^ingen om 
det^pappersldsa kontoret". Var och en som laser denna text och tittar sig omkring pi . 
sin egen arbetsplats behover antagligen inte nagot ytterligare bevis pa att detta 
20 eldctroniska paradis l&ngt ifr&n realiserats. 

En utveckling som visar ett stort Idfle avseende inte enbart minskning av mangden 
pappersarbete utan ftven fbr att g5ra dirigerandet av pappersarbetet eflfdcti vare ir den 
vitt spridda anvandningen av nStv^k, s&som Internet. Natverksbaserade blanketter 

25 hanteras vanligen pi samma sStt som eldctronisk post (e-post). Nar exempelvis en bok 
bestalls via Internet, fir man tillgang till och laddar ned en ordoblanket, ofta heh rakelt 
genom att klicka p& en ikon, fyUa i blanketten och d&refl^ sSnda den direkt tillbaka till 
samma senrer varifrin den laddades ned. Detta forfarande fbrenklas just pa gnmd av att 
returadressen belt enkelt fir '*svars*'-adressen fbr e-postblanketlen. I aiidra applikationer, 

30 t ex nSr man dversand^ int^na blanketter sSsom resekostnadsrapporter via, ett 

fbretagsspedfikt nStvok, & man inte automatiskt returadressen. I den utstr&ckning som 
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blanketter nu gjorts tillgangliga via natverk behandlas de emellertid pa liknande salt, 
namligen som vilket aimat e-postmeddelande som heist 

Namnda konventionella airangemang uppvisar manga nackdelar. For del fbrsta maste 
S man ofta manuellt spectfic^a e-postmottagaren. Detta leder ofta till problem med 
felstavning av mottagarens e-postadress, i synnerhet dl^som adressema inte ar i 
besittning av n&gon intuition. En annan nackdei ir att datainhamtning hos mottagaren, 
dvs mojligheten, dar den overforda blanketten mottas och behandlas» maste hanteras 
mamielh. 

10 

Annu en annan brist ar att det inte finns nSgon automatik i att ta emot data fiin en 
blankett som bifogats en e-post. Detta ar ett faktum aven nar blankettra overfors med 
anvindning av ett ordbehandlingsformat Mn samma tillverkare som den som 
framstaller e-post^plikationen, sasom nar en Microsoft Word fil bifogas e-post som 
IS sands via Microsoft Outlook. Namnda behov att antingen aterinfora ell^ transkribera 
data 5kar sannolikheten for uppgiftsfel. Annu en annan nadcdel ar att firungangen hos 
anvandarens system att pi n&got sStt overfbra en blankett beror ofta pa mjukvaran fi^ 
den aktuella mailklienten. Vidare finns det inte n&got sStt att hantera data i en is- 
postbilaga online. 

20 

Annu en annan allvarlig brist hps existerande system Sr att den sSkerhetsnivi som de 
otjuder ofia ar otillracklig. I sjglva verket innefattar m&nga wd>l&sar- odi e- 
postmjukvanipaket fbrmigan att kryptera det meddelande man sender, men denna 
kryptering ar f&rst och fiamst avsedd f&r att ^rhindra "avlyssning**, dvs d^ obdlOnga 
25 uppsnq)pandet och Ifisandet av det overferda meddelandet av n&gon annan part Sn den 
avsedda mottagam. Mottagarra av ett s&dant konventionelh kiyptmt meddelande har 
emellertid inte nSgon mdjiighet att pi nSgot unikt sStt identifiera den aktudla 
avsandaren. 

30 Vad som behdvs Sr ett system som tillater en anvandare att snabbt fa tillg&ng till dnskad 
blankett, att iylla i den och att darefl^ oversSnda den med minimal mdda odi felrisk tiU 
den ratta anvandam. I den mottagande Snden bor det vara mojligt att infora data dirdct 
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i en databas eller ett axbetsflodessystem utan nagot behov alt aterinfbra eller transkribera 
de overfbrda uppgiftema. Systemet b5r vara oberoende av den mailklient och weblasare 
som anvands. Systemet bor fbr^radesvis kunna erbjuda ett effektivt, omedelbart 
mottagande av en overfbrd blankett och det bor fbretradesvis ocksa vara mqjligt att inte 
5 endast kryptera overfbrda data utan ocksa att pa ett unikt satt identifiera och verifiera 
blankettens avsandare. Foreliggande uppfinning erbjuda ett sadant system och en 
tillhdrande arbetsmetod. 

REDOGORELSE FOR UPPFiNNIN(^ 

10 Uppfinningen erbjuder ett system att fa tillgang till, behandia och ovo^ra datafiler, i 
synnerhet dokument, med anvandning av ett datan^erk. Ett databassystem, atminstone 
ett lokalt databehandlingssystem, en notariatserver och atminstone ett mptt^arsystem 
utgor huvudkomponentema enligt uppfinningen. Databassystemet, vaije lokalt 
databehandlingssystem, notariatservem och vaije mottagarsystem utgor foretr&lesvis 

15 oberoende system som alia ar kopplade till ett nStvcrk, Databassystemet lagrar en 

mangd datafiler, exempelvis dokument i vilket standardformat som heist. Vaije datafil 
inkluderar identifikation som associerar den med ett givet mottagarsystem och kan 
overfbras av databassystemet via natverket till det lokala databehandlingssystemet. 

20 Vid anvtodning av de lokala databehandlingssystanen vander sig anvandaren till 
databassystemet och valjer ett eller flera av de lagrade filema, som nedladdats via 
natverket fi^ databassystemet. Anvandaren redigerar - andrar, fyller i etc - darefter 
den/de nedladdade filen/filema, varpa anvandaren genom aktivering av en "skicka"- 
eller liknande flinktion som ar infogad lokalt i filen eller tillsammans med iBlen, overfer 

25 blanketten till en notariatserver via natverket. Notariatservem mottar varje overfbrd 

datafil och sander, efter ytterligare behandling, sasom anvandarverifikatidn, fil-backup, 
tidsstampling och kvittooverfbring tillbaka till anvandaren, den verifierade blanketten 
till respektive mottagarsystem. 

30 Varje datafil overfbrs fbretradesvis fi*an det lokaia databehandlingssystemet till den 
berattigade anvandaren i krypterad form. En digital signatur ar fbretradesvis ocksa 
bifogad varje overfbrd fil. Allman-kod-kryptering anvands fbretradesvis bade for att 
kryptera pversanda blankett^ och for att generera den digitala signaturen. 
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KORT nGURBESKRTVNING 

Fig. 1 utgdr ett blockdiagram av huvudkomponent^na i systemet ^iligt uppfinningen 
for itkomst, komplettering, oversandande, verifiering och dirigering av blanketter via 
5 ettnatverk, 

DETAUERAD BESKRIVNING 

Fig. 1 visar huvudkomponenterna i den fbredragna utforingsformen av systemet enligt 
uppfinningen. I nedanstaende beskrivning skall tennen "blankett" tolkas som att den 

10 avser vilken datapost eller -fil som heist som en anvandare kan onska fa tillgang till, 
stud^ redigera eller pa annat vis todra och darefter 5versanda till en 
mottagaranordning eller -system. I de fiesta ^plikationer enligt uppfinningen utgdrs 
blankettema av dokument som ar fi-amstallda eller lagrade i nagot ordbehandlingsformat" 
av standardtyp, sSsom Microsoft Word eller Corel Word Perfect ellw nagot annat 

15 format som tillSter anvandaren att komma in direkt i dokumenttexten, sasom Adobe 
Acrobat pdf-filer. Uppfinningen ar emellertid inte begransad till nigot spedelh format 
utan detta ar i sj&lva veilcet en av ftrdelama med uppfinningen. 

En central databas 100 inneh&lla- en uppsfittning elektroniskt lagrade blanketter 102 
20 saxntdenkonventionellahirdviaran(s&50mens^v^)ochdenmjukvarasom.fir 

n6dv&ndig &t att till&ta &tkomst till databasr^stren i ttt extemt system, i synnerhet via 
M natverk. I de fiesta fall anvSnds uppfinningen fbr att gdra det mOjligt ftr en 
anvgndare att konuna &t en eller flera blanketter &r att fyUa i den/dem eller findra 
den/dem och darefter sanda den/dem till respekfive mottagare. Olika mottagare kan, och 
25 kommer i allmanhet att, prenumerera p& ello- utgdra destinationer for systemet enligt 
uppfinningen. Vaije mottagare kan specificera sitt eget blankettfilformat och 
blankettema 102 lagras i vilket format som heist som vaije mottagare anvander. 

Fdr att bygga upp databasen 1 00 kan systemadministratSren antingen ta emot 
30 blankettema direkt - 1 ex pa diskett, ell^ genom att gdra dem tillgtagliga fbr 

nedladdning - fiin vilken enhet som heist som 5nskar att dess blanketter skall vara 
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tillgangliga, eller ocksa kan systemet konventionellt ladda ned allmant tillg&ngliga 
blanketter fran valda mottagarplatser eller bada delar. 

Den enhet som tillhandahiller eller genererar blankettema ar vanligen samma enhet som 
S vantas fa dem kompletterade fran anvandare. Detta ar emellertid inte nodvandigt enligt 
uppfinningen. Blankettleverantdren kan snarare vara nagon annan an den avsedda 
mottagaren, sisom exempelvis ar fallet med fbretag som tillhandahaller juridiska 
blankett^ av standardtyp for oversandande till domstolar eller andra ofiBciella 
myndigheter. De fbretag som tillhandah&ller eller genererar de blanketter som ar lagrade 
10 i databasen 100 behover med andra ord inte nodvandigtvis vara de samma som de 
avsedda mottagarfbretag^ aven om detta ar det vanligaste &llet. 

Databasen 100 Ir kopplad till ett natverk 200. En anvandare bar ocksi tillg&ng till 
nStverket 200 med anv^ndning av nSgot kSnt lokalt databehandlingssystem 300, sasom 
IS en p^onaldator (PC). I Fig. 1 visas endast ett lokalt databehandlingssystem bara for 
enkelhetens skull. Uppfinningen fungerar - i sjalva verket forddaktigast - aven for 
stora mangder anvandare, som var och en bar tillgang till natverkel 200 och shades till 
databasen 100 med anvSndning av antingen ett tilldelat eller ett ddat lokalt 
databehandlingssystem. 

20 

Vid den allra vanligaste anvandningen av uppfimiingen fir ndtverket 200 ett allmant 
n&tverk spritt dver ett stoit omr&de, fbretradesvis Internet Detta ar inte hello* 
nddvSndigt - nfitveiic^ kan vara vllket utbrett d\cr lokalt nttverk som heist och kan till 
och med vara ett privatSgt n&tv^k, s&som intranet (interna. nStveiic) som fbrdconmier 
25 hos m&nga ^retag. Dessa interna nStverk kan i sin tur vara kopplade till det allmSnna 
natveiket medelst konventionella routersovrar. Vad som enligt uppfinningen behovs ar 
heh enkeh att vaije anv&adare skall kunna & kontakt med databasen 100 via nfttvericet, 
utforma en eller flera blankett^ och darefter kunna ta emot namnda blanketter, alh via 
natvoket200. 

30 

I det foredragna fallet dar natverket ar Internet, servem eller andra system, genom vilka 
databasen ar tillganglig, bar databasen eller nagon routmkarm till denna heh enkelt en 



standardnatverksadress, sSsom en allman resurslokalisator (URL). Anv&ndaren kan 
dgrefto* ange en blankett som skall dverfbras fiin databasen antingen genom att vdlja 
den fr&n nSgon standardmeny eller, om sa ar kant, genom att ange en underadr^ d^- 
blankettm finns. En s&dan bestallning av filer ar vanlig vid angivande av webplatser, 
S inte endast for World-\^de-Web (WWW) utan for andra hierarkiska eller pa andra satt 
lankade filer som ar tillg&ngliga ocks& genom andra natyeik. 

Det finns manga satt pi vilka anv^dare kan informeras om vilka blanketter som ar 
tillgangliga for nedladdning fi-an databasen 100. Anvandaren kan exempelvis belt enkelt 

10 soka i en on-line-meny efter tillgangliga blanketter, vilken exempelvis dr ordnad efter 
amnesfalt eller kategori av ieverantor. Webplats- eller routerprogrammet som ar fbrenat 
med databasen 100 kan ocksa erbjudas med en konventionell sokmotor for att gor det 
iSttare att hitta onskad blankett. Om varje blankett kan identifieras medelst^ speciell 
URL, kan en blankettleverantdr ocksa gora olika URL for tillgangliga blankett^- kanda 

15 pa en egen webplats genom att skicka adressen for den ratta blanketten till anvandaren, , 
exempelvis via e-post, som svar pa en forfiagan, eller p& n&got annat konventionellt sdtt 

Uppfinningen innefattar ocksa en notariatserver 400, som ocksa ar kopplad i^r tvavags 
dataovoioring till natverket 200. Notariatservems funktion ferklaras nedan. 

20 

Slutligen ar en ell^ flera mottagarservrar eller system 500 ocksi kopplade till nStverket 
200. Annu en gang visas endast ett sadant system i Fig. 1 enbart for enkelhetens skull; i 
de fiesta applikationar av uppfinningen konuner det att finnas M stort antal mottagare. 
En mottagare kan vara nigon av m&nga olika typer av inrattningar som kan ta emot 
25 dokument eller andra filer via natv^et 200. System som externa database, 

flddesschema eller dokumentadministrationssystan eller e-post-servrar fbr fi>retag dler 
myndigheter ar sSdana exempel. 

Innan man gr&ver ned sig i detaljo* i uppfinningen, kan man betrakta ett exempel p& en 
30 mojlig anvandning f&r att fl en mer allmim uppfattning om fiinktionsmetoden enligt 
uppfinningen. Anta att en anvandare exempelvis vill sanda en blankett fbr Sndring av 
korrespondoisadressen f&r ett US-patent. Sasom det nu ar m&ste anvandaren antingen 
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skriva ett brev eller ladda ned, skriva ut, komplett©^ och posta eller faxa den ratta 
blanketten for denna begaran till det amerikanska patentverket. I USA ar fran och med 
den 27 augusti 1999 denna blankett Form PTO/SB/123, som ar tillganglig i PpF-fbnnat 
och som kan laddas ned fran natverksadressen 
5 http://www.uspto.gov/web/fonns/sb0123.pdf. En pappersblankett ar for narvarande 
nddvandig, eftersom det am^kanska patentverket (fortsattningsvis skrivs endast 
Patentverket) miste kunna bekr&fla, med hanm pk och signatur for framstallaren att den 
person som begar kopian i sjalva verket ar berattigad att mottaga den. 

10 . Antag nu (man hoppas att antagandet inte konmier att behovas sa lange) att Patoitverket 
har en server som dr kopplad till n&tverket 200 och att blanketten for namnda b^aran ar 
inkluderad som en ay blankettema 102 i databasen 100. Notera att den kan vara lagrad 
som samma PDF-fil och att databasadministratdren enkelt kan ha laddat ned blankett^ 
tillsammans med andra allmant tillgSngliga patrntverksformulSr, fian Patmtverkets 

IS webplats genom att scanna in blankettema eller genom att ta emot dem p& ett Ifisbart 
hjfilpmedel av standardtyp fiin sjalva patoitverket. Blaiikettleverantdrer (som i 
allmftnhet ocks& Sr mottagama SOO av blankettema) kan vilja att fi sina blanketter 
ihlduderade i databasen 1 00 - aven om det vore nadvSndigt att betala en 
prenumerationsavgift till databasens agare/administratdr - ay n&got av m&nga skiL De 

20 kan inse att ddctronisk leverans och overfbrande av blanketter §r efiektivare och 
saledes minskar deras egen administrativa airbetsbelastning; de kan foredra att inte 
behdva behilla sin egen on-line databas; eller de kan heh mkeh vilja ha sina blanketter 
snabbt tillgtogliga som en fbrmfin &r sina kunder eller f&r allmanheten. 

25 Enligt uppfinningen fSr anvandaren tillgang (inloggning) till nStvoket 200 via det 

lokala databehandlingssystemet 300 pa nSgot konventioneltt satt. DSrefter spedfioerar 
han databasens 100 nStverksadress och valjer den blankett han behdver ladda ned, 
exempelvis blanketten fbr adressSndring. Denna databasserver 6verfor dSrefter den fil 
som motsvarar den 5nskade blanketten via natverket 200 till den lokala processom 30, 

30 som dareft^ visar den for anvandaren, exempelvis pa en standardskarm 3 10. Sa lange 
som den fil som innehall^ blanketten inkluderar data som mojliggdr anvandning enligt 
uppfinningen (beskrivs nedan), kan anvandaren d&refler som ett altemativ ocksi ta emot 
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blanketten via e-post eller pS ett l&sbart hj^pmedel. Det ar iven mojligt att anvandaren 
lean la emot, antingen via natverket eller pa ett lasbart hjalpmedel, en uppsattning 
blankett^ som kan anvandas enligt uppfinningen. Alia standardblanketter fiin 
Patentverket kan exempelvis goras tillgangliga for anv&ndare, antingen gratis eller for 
5 en avgift, tillsammans med de data som Sr nodvandiga for att inkorporera dem for 
anvandning i systemet oUigt uppfinningen. 

Med anvandning av standard verktyg for inforande av data, sasom ett tangentbord 312 
och en markorkontroUer 314, sasom en mus, styrkula, styrplatta eller liknande, fer 

10 anvandaren dareft^ in nodvandig information i respektive inmatningsfalt pi den visade 
blanketten - han komplettov eller "fyller i" blanketten pi skarmen. DSrefler aktiverar 
anvandaren en ''skidca"-funktion, exempelvis genom att klicka pa en '"skicka"- ellw 
"overfbr^'-ikon 316 som visas som del av eller i anslutning till den visade blankettra 
eller genom att trycka pi en tilldelad fiinktionstangent. Det lokala systemet krypterar da 

15 foretradesvis och overfbr darefter den nu kompletterade blaricetten tillbaka via natverket: ^ 
200 till notariatservem 400, exempelvis genom att vidarebefordra den till den 
fbrutbestamda natverksadressen f&r notariatservem. 

Nfir notariatservem 400 tar emot en blankett fiin en anvandare, dechiiSroBr den 
20 blanketten om den krypterats, verifierar anvfindarms identitet och overf&r (expoiterar) 
darefter blankettra till den angivna mottagarm av blanketten. S&som beskrivs 
ytterligare nedan anvSnds allmftn kodkryptering fiiretradesvis under dveif&ring av en 
blankett fi-in anvandaren till notariatservem. I dessa fall kan steget att verifiera 
anvSndaridentiteten innefatta understeg av standardtyp s&som att vaifiera akthetm pa 
25 anvSndarens tillkfinnagivna kodcertifikat. 

Dessa funktioner ut^rs fbretradesvis i respektive mjukvammodul for mottagande 410, 
dechiffi-ering 412, anvSndar/sandarverifikation 414 och filexport 416 och kan vara 
utformade pi nigot konventionelh satt Innan blanketten exporteras till mottagaren, 
30 sparar notariatserven foretradesvis ocksa en sSkerhetskopia i ett backup-minne 418, 
tillsammans med en tidstampel som genereras pi nigot konventionelh satt i en 
tidstamplingsmodul 420. Andra mjukvammoduler sasom for administrativa funktion^ 
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sasom fakturering 422 (i applikation dar anvandare m&ste betala for att overfbra eller ta 
emot blanketter med anvandning av uppfinningen) kan ocksa vara inkluderade. 

Nar notariatservem val exporterat den overforda blankettm till det ratta 
5 mottagarsystemet (exempelvis genom att overfora doi till motSN^arande natverksadress), 
och overfor notariatservem ddrefter fbretradesvis ett overfbringskvitto tillbaka via 
natverket tillbaka till det lokala databehandlingssystemet 300. Detta overfbringskvitto 
identifierar fbretr^esvis vilken blankett som skickats odi till vilket mottagarsystem, av 
vem och nar. Om mottagarsystemet 500 ocks& inne&ttar fbrm&gan att generm och 
10 retumaB en mottagarbdcraftelse, kan darefter en kopia av ell^ indikation om detta 
odcsi retumeras till ursprungsanvandaren som del av kvittot. Ett annat 
mottagningsaltemativ ar att notariatserven till anvandarens lokala processor retumerar 
en e-postkopia av den overforda blanketten, eventuellt utokad med ovannamnda 
information. 

15 

Natverksadressen for mottagarsystemet for vaije blankett kan registr«as pa olika sfttt 
Exempelvis kan ett fait (kanske gomt for att minska risken for feldirigering ellor fel som 
ett resultat av anvandarredigering) vara inkludmt i sjalva blankettfilen. F5r de fiesta 
applikationer enligt uppfinningen tilldelar notariatservem nSgon identifikation, sisom 
20 en alfanumerisk kod, till vaije blankett inkluderad i systemet. Notariatserve 

beh&lla en lista som svarar mot varje blankett med korrdct nStveilcsadi^ B for 
mottagaren, nar en blankett erhalls fran &i anvandare, dSrefter gir notariatsovem in 
iadresslistan med anvtndning av motsvarande identifikation av blanketten som be\is 
och hamtar motsvarande, ritt n&tverksadress fiin mottagarm. 

25 

Fdr att anvfindaren skall kunna fbrmedla en blankett med anvSndning av uppfinningen, 
maste blanketten, dvs den datafil som inkludov den blankett som skall dverfbras, 
inkludera vissa data som gdr det mojligt att anvanda den enligt uppfinningen. 
Exempelvis maste desn atminstone inkludm nagon identifikation som associerar den till 
30 dessa ratta mottagare. Sidana tillagg kan goras pa nagot Ifimpligt sStt, exempelvis heh 
enkek genom att bifoga dem till blankettfilen enligt nagot i fbrvag definimt protokoU. 



For att anvandarens lokala processor skall kuima kanna igen sadana bifogade data fbr att 
generera sadana uppgifter som en ''dverfbrings"-ikon (om den inte ar inkluderad i sjiilva 
den nedladdade filen) och fbr att kryptera dverfbrda data (om denna fiinktion inte Sr 
inkluderad) maste processom 300 vara laddad med atminstone nagon mjukvsu^ 
5 specificerad fbr inkoppling. Denna mjukvara fbr inkoppling kan vara tillganglig fbr 
installation i anvandarens lokala processor pa nagot konventionellt satt, exempelvis 
antingen genom att lamna en diskett till anvandaren eller genom att gora progranunet 
tillgangligt fbr nedladdning i processom via natverket. 

10 Modulema i inkopplingsmjukvaran kan vara utformade pa nagot konventionellt s§tt. 

Det innefattar ett applikationsprogramgranssnitt av standardtyp (API), som fwetradesvis 
ar oppet. Mjukvarumodulema innefattar en modul fbr gen^^ng av en basbildskarm, 
dvs den skarmbild som anvandaren oppnar fbr att identifiera vilket formular ban onskar, 
en motor fbr att automatiskt koppla den lokala processom till natverket 200 (eller fbr att 

IS overfbra en adress, om en natverksfbrbindelse redan ar oppen) och fbr att ladda ned en 
vald blankett fran databasen 100, en modul fbr formatting och visning av den 
nedladdade blanketten tillsammans med sadana uppgifter som en ^'overfbr^- eller 
"skicka'^-ikon, en modul fbr infogande av anvandarms infbrda data i tillampliga fah p& 
den visade blanketten, fbretradesvis en modul fbr kryptering av blanketten fore 

20 oversandande (om kryptering ar inkluderad), en modul ibr Gverfbring av blanketten via 
natverket och en modul fbr a\icannjng och presentation av overfbringskvittot fbr 
anvtodaren. 

De olika modulema kan utformas med anvSndning av m&nga kanda metoder eller i 
25 konibination med befintlig mjukvara p& den lokala processom. Exempelvis kan de 
moduler som beaibetar blanketten vara skrivna i Java, C++ eVLtr i HTNA^ (eller XML) 
eller tQl och med i HTML med inbaddade Java-miniprogram, och krypteringsrutinen 
kan vara en tredje parts mjukvara som redan ar kommo-siellt tillganglig. NQukvaran kan 
till och med vara integrerad i befintlig mjukvara for e-post eller wd>lllsare. 

30 



Den typ av mjukvara som installerats i den lokala processom 300 kommer ocks& att 
faststalla p& vilk^ satt blanketter fiiretradesvis skall lagras i databasen 100. Om det 
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antas att blankettema i databasen kan vara i blankettleverantorens format, t ex nagra i 
Microsoft Word-format, nigra i Corel Word Perfect-format och nSgra i PDF-format, d& 
miste antingen exempelvis alia de lagrade blankettema i databassystemet 100 
konverteras till ett allmant format som den lokala processoms mjukvara kan lasa, eller 
5 ocksa maste mjukvaran for den lokala databehandlingen inne&ttar rudn^ som ar 
nodvandiga for att lasa, visa och redigera blanketter i det format som anvandaren kan 
vilja ladda ned. For enkel anvandning ar det ddrfbr att fbredra att alia blankettema i 
databassystemet 100 ar i (eller konverteras till) ett fbrutbestfimt format som den lokala 
mjukvaran i processom kan tolka. 

10 

Data som ^ inkluderade i de overfbrda blankettema - i sjalva verket det faktum att 
anvandaren over huvud taget vill overfbra en speciell blankett - ar ofta en konfidentiell 
sak for anvandaren. Uppfinhingen innefattar darfor foretradesvis en krypteringsfunktion 
fbr att dverfbra blanketter. Enligt den foredragna utfbringsformen av uppfinningen vvi 
1 S dverfbrs blanketter med anvtodning av kryptering medelst tilldelad kod. Detta tillater 
ock5& att vaije blankett kan identifieras med anvandning av en konventionell "digital 
signatui^. 

Kryptering med tilldelade koder Sr i och for sig kSnd. Den anvandw sig av tvi Icoder^: v 
20 en allmfin kod, som kan gOras tillg&nglig for alia potentiella avsftndare, och en 
motsvarande privat kod som h&lls hemlig av mottagaren. I praktiken bestir vaije 
allman/privat kod av stora primtal med ett f&rutbestSmt funktioiielh - odi uiukt - 
fbrh&llande till varandra Den allmiima kodra Sr tillraddig fbr att kiyptera ett 
meddelande ^r dv^^ring, men den privata koden ar nodvandig fbr att dechiffieia det. 
25 Nar en avs&ndare vdl krypterar ett meddelande med anv&ndning av den allmaiina kodm, 
kan han med andra ord mte sjalv dechif&era det. 

Antag nu att en blankettleverantor (eller nagon annan enhet) utfardar 
identifikationsnummer till potentiella anvandare av uppfinningen. Om dessa ID- 
30 nummer ocksa ir krypteringskoder registrerade &t och unikt associi^^e med de 

individuella anv&ndama, kan dSrvid en unik datastrSng som krypterats med anvandning 
av namnda koder och overforts tiUsammans med det aktudla meddelandet fiingera som 
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en "digital signatuf' hos mottagaren. Foljaktligen innefattar det lokala 
databehandlingssystemet 300 fbr^adesvis en mjukvarumodul som inkluderar en sadan 
unikt krypterad datastrang ("digital signatur") tiUsammans med nagon blankett som det 
dveifpr till en mottagare via natverket. 

5 

Beroende pa beskaffenheten pa de allmanna och privata kodema - i motsats till 
losenord iitgdrs de vanligen av strangar bestaende av tusentals ord med manga bit-data 
(t ex 24 eller mer) - ar det inte praktiskt for anvandaren att enkeh memorera kodema. 
Om det lokala databehandlingssystemet 300 ar unikt tilldel at till en speciell anvandare, 
10 sa ar det mdjligt att lagra koden for den digitala signaturcn i minnet i sjalva systemet. 
Naturligtvis finns det inte nigot behov av oro betrafTande kodema som anvands for att 
kryptera blankett^ overfbrda till speciella blankettmottagare - som definition ar dessa 
allmanna kod^. 

IS Problemet uppstar emellertid i de fiesta ^plikationer att lokala datorer sallan ar sa sakra^it 
att man skuUe vilja lagra en privat kod i dem. Om en anvandares digitala signaturkod 
lagras i en enda dator, kommer ban darvid dessutom inte att kunna anv&nda 
uppfinningen pi andra datorer, atminstone inte om han dnskar ella* anmodas iiddudera 
sin digitala signatur i en dverfbrd blankett 

20 

Kryptoing av blanketter utfbrs darfbr foretradesvis med anvandning av en lasare 318 
som ir kopplad till eller inkluderad i det lokala databehandlingssystemet 300 f&r att l&sa 
ett tonventionelh smartkort (smart card) 320 ell^ liknande portabel minnesanordning. 
De personliga anvandarparametrama Qnnefattande t ex kodema) fbr 

25 kryptmngsalgoritmen kodas dSrefter p& smartkortet och kan iSsas in nar en blankett 
skall ov^loras. Delta garant^ar att endast anv&ndaren kan veta vilka formul&r som 
dveif&rs och vilka personliga data som finns i dem, iven om n&gon annan bar tillging 
till sjalva det lokala databehandlingssystemet. Eftersom kryptering med allman kod ar 
en kind metod, kan vilken konventionell mjukvara som heist dfiifbr anvfindas 

30 tillsammahs med uppfinningen for att implementera krypteringsmodulen i det lokala 
databdiandlingssystemet och dechif&eringsmodulen 412 i notariatss^em. 
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MOjligheten for en anvandare att fk tillgang till, komplettera och dverfbra blanketter 
enligt uppfinningen kan ocksa anvandas for att mojiiggora kommunikation med en 
databas som ar tillgang via ett godtyckligt natverk. I detta fall, nar anvandaren 
kompletterar och ovCTfbr en blankett via notariatservem, kan ban ocks& infbra 
5 databasfrSgor i lampliga, fonitbestamda fait i den 6v«lbrda blanketten. Nar 

mottagarsystemet 500 darvid tar emot blanketten, kan det automatiskt dechiffrera fr&gan 
(med anvandning av kanda nitiner) och sdnda ett svar tillbaka till avsandaren via 
natverket. 

10 Antag exempelvis att en bankkund vill ha en kopia av en tidigare nmnads kontoutdrag 
for ett av sina konton. S&som det nu ar maste kunden ringa in sin begaran till en 
kundservicecentral, som darefler muntligt verifierar kundens ratt till informationen, 
fakturerar hans konto med nagon liten summa och postar eller faxar darefler utdraget till 
kunden. Detta kraver inte endast att det finns ett kundserviceombud utan det innebar 

IS odcsa vanligen en fbrsening p& flera dagar, efto^om bankens databas maste tillfiigas - 
och en papperskopia av utdraget (som kan lagras som en bild eller vara tillgangligt 
endast genom Cverforing finan mikrofilm) skrivs ut och postas till den kund som begdrt 
utdraget 

20 Med anvtodning av denna utforingsform av uppfinningen kan anvandaren i stallet fa 
tillgang till en best&Uningsblankett fir&n databasen 100, som verkar som ett 
blankettarfdv, odi darefl^ sakert dverfbra den till mottagarsystemet hos banken, via 
notariatservem. Om bankens mottagarsystem ar programmmit (med anvindning av 
standardnitiner) att (tirekttolka och svara p& fbrfiragnin^ 

25 blanketten, si kan det svara pa anvandarens begaran utan ytteiligare kbmplikation. 

I manga fall ar emellertid den databas som Sr placerad i mottagarsystemet inte instSlld 
att tolka blanketto- utan snarare att endast besvara fiigor och kommandon presentoade i 
ett standardkommandoformat i datasystemet, s&som ODBC. Ett sdtt att hantera detta kan 
30 vara att installera ODBC-mjukvara i vaije lokah databearbetningssystem for varje 
klient/anvandare. Detta ar i de fiesta fall emell^d opraktiskt och innebar risk for fel. 
Enligt uppfinningen kan istallet mjukyaran for tillgang till databasen inkludera 
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notariatsenrem. Nar heist en overford blankett destineras till ett mpttagarsystem 
identifierat som en databas som svarar pa fragor, kbnverterar notariatservem enkelt 
(ocksS har med anvandning av kanda nitiner) falten pa den overfbrda blanketten 
motsvarande beg^ran om tillgang till databasen i databaskommandona i det ratta 
5 formatet, sasom ODBC. Kunden far s&ledes mdjlighet att kommunicera med 
notariatservem med anvandning av ett allmant format s&som html, medan 
kommunikation med mottagarsystemets databas kan utforas i mer specialiserade 
protokoll for tillgang till databasen, utan nagot behov av att installera specialiserad 
mjukvara i kundens lokala databehandlingssystem. Not^a att del kan odcsa vara mojligt 
10 med anvandning av samma arrangemang for kunden att infbra data i mottagarsystem^ 
databas samt. att ladda ned information fr&n den. 

SakerhetCT ar naturligtvis mycket viktig, nar tillging ges till database som iimehaller 
privat information eller fbretagsinformation. Tillsammans med begaran om tillgang tiU;;. 
15 mottagarsystemets databas inkluderar darfor anviLndaren i den overfbrda 

bestallningsblanketten vaije i forvSg givna rtttighets- odi identifikationskoder, som 
mottagarsystemet kontroUram mot fbriagrade r^st^ f&r att faststalla om den 
bestallande anvandaren ar berattigad till att ta emot den beg&rda informadonen innan 
den overfiirs till anvandaren. 

20 

Som annu en annan utvidgning av denna utfbringsform kan anV&ndaren begSra tillgang 
till databasinformation men darvid styra den till att 6verf&ras till Innu en annan 
mottagare som ir kopplad till natveiket och som utgOr dd av samma system. Det §r 
exempelvis vanligt fbr en langivare att b^ara kopior pa bankutdrag fiin en l&ntagare 

25 innan han beyiljar ett lin. Sasom fbih&Ilandet nu fir m&ste Ifintagaren vanligen antingen 
g5ra upp med banken att sanda kopior till langivarra ello- ocks& miste han underteckna 
nSgon fiillmakt for langivaren att namnda uppgifler. Med anvandning av 
uppfinningen kan den potentiella Ifintagarra ladda ned en blankett och begara M utdrag 
fran banken men darvid i avsett fiUt inkludera l&ntagarms natveiksadress, till vilken 

30 utdraget skall vidarebefordras. 
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Detta system kan ocksa till&ta dverforing av uppgifter som inte ens anvtodaren bar 
tillging till. Sjukcentraler lamnar exempelvis normak inte ut till en patient hans egen 
sjukjoumal. Liv- ellr sjukfbrsakringsfbretag kraver emellertid sadana uppgift^ innan 
fbrsalaingsslcydd accepteras. Med anvandning av uppfinningen kan anvandaren ladda 
ned en blankett for begaran om en sjukjoumal, darefter dversanda den, via 
notariatservem, till sjukcentralen tillsammans med en natverksadress till 
fbrsakringsbolaget. Detta kommer att i stor utstrackning paskynda overfbrings- och 
ansdkningsfoiianmdet utan eftergifl roirande hemlighet. 
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PATENTKRAV 

1 . System for att tiilgang till, bearbeta och 5v«f&ra datafilo- inne&ttande 
ett universelh, vidstr&dct natvof^k (200), 

5 ett databassystem (100), Stminstone ett lokak databearbetningssystem (300), en 
notariatservCT (400) och itminstone ett mottagarsystem (SOO), vamd 
databassystem^ (100), vaije lokalt databehandlingssystem (300) och notariatservem 
(400) och vaije mottagarsystem (500) bildar oberorade system kopplade till 
natverket (200), 

10 varvid databassystemet (100) bildar medel for att lagra en mangd datafiler (102), som 
var och en innefattar en blankett, varvid vaije blankett Sr i ett huvudsakligen 
godtyckligt men forutbestamt format som kan skiija sig fran formatet pa andra 
blanketter i databassystemet (100), varvid vaije fil (102) inkluderar identifikation 
som associerar den med ett givet mottagarsystem (SOO), och databassystemet {100). 

15 bildar medel for att dverfi^ra datafiler (102) via n&tverket (200) till det lokala 
databearbetningssystemet (300), 

varvid vaije lokalt databehandlingssystem (300) bildar medel ^r anlitande av 
databassystem^ (1 00), fbr nedladdning via natverket (200) av atminstone an 
anvtodarvald datafil (102) lagrad i databassystemet (100) , for regi^rering av 
20 andringar inforda av anvandaren i den nedladdade datafilen, och fbr overforing av 
den andrade datafilen som en overfbrd datafil till notariatserven via n&tverket (200), 
och varvid notariatservem (400) bildar medel fbr att ta emot vaije 6verfbrd datafil 
via n&tverket (200) och fbr att pverfbra vaije dv^fbrd datafil till det mottagarsystem 
(SOO) med vilket den 6verfi>rda datafilen Sr assoderad. 

25 

2. System enligt krav 1, varvid det lokala databehandlingssystemet (300) dessutom 
bildar medel fbr kryptering av Overfbrda datafiler med anvandning av kryptering med 
allmfinna koder. 

30 3 . System enligt krav 2, varvid det lokala databehandlingssystemet {300) dessutom 
bildar medel fbr att till vaije dv^Ard blankett bifoga en digital kod krypterad m^ 
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en allman kod som unikt identifierar anvindaren av det mottagarsystem (SOO) med 
vilket den overf&rda blankettm ir assodotul. 

4. System enligt krav 3, som dessutom inne&ttar 
5 en portabel minnesanordning (320) som lagrar po^nliga krypt^ingsparametrar &t 
anvandaren, och 

en lasare (318) som ar ansluten till det lokala databehandlingssystemet (300) for att 
lasa anvSndarens krypteringsparametrar Mn den portabla minnesanordningen. 

10 S. System enligt krav 1, vandd datafilema (102) utgors av dokument lagrade i vilket 
standardformat for dokument som heist. 

6. System for att & tillging till, beaibeta och overfbra datafiler innefattande 
ett universelh, vidstrackt natverk (200), 
IS ett databassystem (100), Stminstone ett lokalt databearbetningssystem .(300), en 
notariatserver (400) och atminstone ett mottagarsystem (500), varvid 
databassystemet, vaije lokah databehandlingssystem (300) och notariatservem<400) 
och vaije mottagarsystem (SOO) bildar oberoende system kopplade till ngtveiket 
(200), 

20 en barbar minnesanordning (320) som lagrar personliga krypteringspaianietFar l^r 
anvftndaren, odi x 

en Usare (318) som ar ansluten till det lokala databdiandlingssystemet.(300) fbt att 
lasa anvandarens kryptoingsparametrar frin den portabla minnesanordningen, 
varvid databassystemet (100) bildar medel fbr att lagra en mfingd datafiler (102), 
25 varvid vaije fil (102) inlduderar identifikation som associerar den med ett ^vet 
mottagarsystem, 

och fbr att dverfbra datafiler (102) via n&tverket (200) till det lokala 
databeaibetningssystemet (300), 

varvid vaije lokalt databehandlingssystem (300) bildar medel: 
30 for att kunnani databassystemet (100), 

fbr nedladdning via nStverket (200) av atminstone m kundvald datafil (102) lagrad i 
databassystemet (100), 
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foT registrering av andringar som anv&ndaren in^rt i den nedladdade datafileii, 
for overfbring av den indrade datafilen som en dverf&rd datafil till notariatserv^ 
(400) via natverket (200), 

for kryptering av overforda datafiler med anvandning av allmanna kxypteringskoder, 
5 och 

for att bifoga till vaije dverfbrd blankett en med en allm&n kod krypterad digital kod 
som unikt identifierar anvandaren av det mottagarsystem (500) med vilket den 
overfbrda blanketten ar assoderad, 

och varvid notariatservem (400) som bildar medel for att ta emot varje overford 
10 datafil via natverket (200) och for att overfbra varje overford datafil till det 
mottagarsystem (500) med vilket den dverfbrda datafilen ar associerad. 

7. Metod for att & tillging till, bearbeta och overfera datafiler innefattande fbijande 
steg: 

IS lagring av en mangd datafil^ (102) i ett databassystem (100), som ar kopplat till ett 
universellt, vidstrackt natverk (200), varvid vaije fil ar associerad med en 
motsvarande mottagare(500), 

anvandning av ett lokak databehandlingssystem (300), anlitande av databassystemet 
(100) via ett universiellt, vidstrackt natverk (200) fer att valja atminstone en av de . 
20 lagrade datafilema (102), 

nedladdning via natverket (200) av dm anvandarvalda datafilen (102), 
redigeripg av den nedladdade datafilen (102) i det lokala databehandlingssystemet 
(300), 

dvarftnng av den redigerade datafilen som en ovoiord datafil till en notariatsCTver 
25 (400) via natverket (200), och 

6verforing av vaije Overford datafil fiin notariatservon (400) till den mottagai^ 
(500) med vilken datafilen Sr assoderad. 

8. Metod enligt krav 7, som dessutom innefattar st^g^ att kryptera Overfbrda datafiler 
30 med anvandning av kryptering med allmanna koder. 
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9. Metod ^igt krav 8, som dessutom iimefattar steget att till varje dver&rd blankett 
bifoga en digital kod krypto^ med en allm&n kod som unikt idendfierar anv^ndaren 
av det mottagarsystem (500) med vilket den dverfbrda blanketten ar associerad. 

S 10. Metod enligt krav 7, som dessutom innefattar fbljande steg: 

inkluderande i den oveifbrda datafilen av en begaran om itkomst till en databas, 
konvertering i notariatservem (400) av databasatkomsten till ettfonitf>estamt 
atkomstprotokoll for databasen och overfbring av den konveiterade 
databasitkomsten till mottagaren, odi 

10 nedladdning fran mottagardatabasen av information motsvarande begaran av atkomst 
till databasen. 



